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МУНИЦИПАЛЬНЫЙ  СОВЕТ  МУНИЦИПАЛЬНОГО РАЙОНА 

«РАКИТЯНСКИЙ РАЙОН» БЕЛГОРОДСКОЙ  ОБЛАСТИ 

Шестое внеочередное заседание Муниципального совета 

Р Е Ш Е Н И Е

от 15 марта 2024 года                                                                                        № 8
	Об утверждении положения 
об отделе информационной безопасности администрации Ракитянского района




В соответствии с Федеральным законом от 6 октября 2003 года 
№ 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», Муниципальный совет муниципального района «Ракитянский район» р е ш и л:
1. Утвердить положение об отделе информационной безопасности администрации Ракитянского района (прилагается).
2. Настоящее решение вступает в силу со дня его принятия и распространяется на правоотношения, возникшие с 1 февраля 2024 года.

3. Контроль за исполнением настоящего решения возложить на постоянную комиссию Муниципального совета по вопросам местного самоуправления, работы Муниципального совета (Костинов Ю.Д.).
Председатель
Муниципального совета                                                                 Н.М. Зубатова
                                                                            Приложение

                                                                           Утверждено

                                                                         решением Муниципального совета

                                                    от 15 марта  2024 г. № 8
П О Л О Ж Е Н И Е

об отделе информационной безопасности

администрации Ракитянского района

1. Общие положения

1.1. Настоящее положение разработано в соответствии с действующим законодательством РФ, определяет основные цели и задачи отдела информационной безопасности администрации Ракитянского района, принципы его деятельности, место в структуре администрации Ракитянского района (далее – Администрация).

1.2. Отдел информационной безопасности администрации Ракитянского района (далее - отдел) является структурным подразделением администрации района, обеспечивающим функционирование комплекса технических и программных средств системы обеспечения безопасности информации в деятельности администрации района.
1.3. Отдел в своей деятельности руководствуется Конституцией Российской Федерации, федеральными законами, указами и распоряжениями Президента Российской Федерации, постановлениями и распоряжениями Правительства Российской Федерации, Доктриной информационной безопасности Российской Федерации, приказами Федеральной службы 
по техническому и экспортному контролю (ФСТЭК России), решениями Комиссии по информационной безопасности при Губернаторе Белгородской области, законами Белгородской области, постановлениями и распоряжениями Губернатора и Правительства Белгородской области, постановлениями Белгородской областной Думы, Уставом Ракитянского района, решениями Муниципального совета Ракитянского района, постановлениями
и распоряжениями администрации Ракитянского района, настоящим Положением, а также иными правовыми актами, касающимися деятельности отдела.

1.4. Отдел осуществляет свою деятельность под методическим руководством министерства цифрового развития Белгородской области, Управления Федеральной службы по техническому и экспортному контролю России по Центральному федеральному округу.

1.5. Непосредственное руководство работой отдела осуществляет начальник отдела информационной безопасности Администрации.
1.6. Работа отдела осуществляется в соответствии с планами работ
(на месяц, полугодие, год).

2. Цель и основные задачи отдела

2.1. Целью деятельности отдела является создание и развитие комплексной системы безопасности, включающей использование разнообразных методов и способов защиты информации ограниченного доступа от намеренного и ненамеренного разглашения, утери, искажения и похищения
в органе местного самоуправления Ракитянского района и его структурных подразделениях.

2.2. Основными задачами отдела являются:
2.2.1. Обеспечение единой политики в области защиты информации
в органе местного самоуправления Ракитянского района и его подведомственных учреждениях.

2.2.2. Координация и методическое руководство деятельности Администрации и подведомственных ей структур по защите информации.
2.2.3. Контроль и оценка эффективности принимаемых мер к внедренной системе защиты информации от намеренного и ненамеренного разглашения, утери, искажения и похищения информации ограниченного доступа.

2.2.4. Разработка нормативных правовых актов и иных документов
с целью реализации политики обеспечения безопасности информации
в Администрации.

2.2.5. Оценка, выявление и закрытие возможных технических каналов утечки информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну.

2.2.6. Другие функции, выполнение которых способствует реализации целей и задач работы отдела.

3. Функции отдела

3.1. Отдел в соответствии с возложенными на него задачами осуществляет следующие функции:

3.1.1. Создание, координация и развитие системы защиты информации
в органе местного самоуправления, в том числе по вопросам, решаемым
в рамках федеральных и областных программ.

3.1.2. Осуществление сбора информации, анализа, разработки, подготовки и представления отчётов и информационных справок о состоянии работ по обеспечению безопасности информации и взаимодействие
при решении специальных задач с Управлением Федеральной службы
по техническому и экспортному контролю России по Центральному федеральному округу, Управлением Федеральной службы безопасности Российской Федерации по Белгородской области, министерством цифрового развития Белгородской области и Комиссией по информационной безопасности при Губернаторе Белгородской области в части, их касающейся, а также структурными подразделениями администрации и организациями Ракитянского района по координации деятельности их специалистов в решении соответствующих задач.

3.1.3. Разработка правовых, нормативно-распорядительных механизмов 
с целью реализации политики обеспечения безопасности информации в органе местного самоуправления Ракитянского района.

3.1.4. Внедрение современных информационных технологий
и организация проведения торгов по закупкам технических средств
и предоставления услуг по обеспечению безопасности информации
на защищаемых объектах информатизации.

3.1.5. Разработка, представление предложений и методическое сопровождение работ по обеспечению безопасности персональных данных
при их обработке в информационных системах органа местного самоуправления Ракитянского района.

3.1.6. Организация аттестационных испытаний по требованиям обеспечения безопасности информации на защищаемых объектах Администрации с привлечением организаций – лицензиатов ФСТЭК России;

3.1.7. Определение и реализация приоритетных направлений и мер
по обеспечению информационной безопасности в системах, отнесенных
к критической информационной инфраструктуре.

3.1.8. Разработка и ведение Паспорта системы технической защиты информации Ракитянского района.

3.1.9. Проведение мониторинга и экспертно-документального контроля выполнения требований и обеспечения эффективности принимаемых организационных мер защиты информации, выполнения требований законодательства по защите информации в Администрации и ее подведомственных учреждениях.

3.1.10. Осуществление разработки комплекса мероприятий
по технической защите информации и пропускного режима на территорию Администрации.

3.1.11. Организация и координация разработки, внедрения
и эксплуатации системы мер по безопасности информации, обрабатываемой техническими средствами, в целях предотвращения утечки информации
по техническим каналам.

3.1.12. Оказание методической и технической помощи Администрации
и ее подведомственным учреждениям по вопросам защиты информации.

3.1.13. Организация в установленном порядке расследования причин
и условий появления нарушений по вопросам защиты информации
и разработка предложений по устранению недостатков и предупреждению подобного рода нарушений, а также осуществление контроля за устранением этих нарушений.

3.1.14. Организация подготовки и повышение квалификации специалистов по вопросам защиты информации.

3.1.15. Организация и проведение занятий с сотрудниками Администрации по вопросам защиты информации.

3.1.16. Ведение делопроизводства, учёта и отчетности в соответствии
с установленными Администрацией положениями, правилами и инструкциями.
3.1.17. Осуществление иных функций, предусмотренных федеральным
и областным законодательством, правовыми актами органа местного самоуправления Ракитянского района.

4. Полномочия отдела

4.1. Отдел для реализации поставленных целей и решения задач имеет право:

4.1.1. Координировать деятельность структурных подразделений администрации района по вопросам, входящим в компетенцию отдела.

4.1.2. Запрашивать и получать в установленном порядке от структурных подразделений администрации района материалы, необходимые для решения вопросов, входящих в компетенцию отдела.

4.1.3. Участвовать в заседаниях и совещаниях, проводимых главой администрации района или его заместителями при обсуждении вопросов, входящих в компетенцию отдела.

4.1.4. Вносить в порядке, установленном действующим законодательством, на рассмотрение главе администрации Ракитянского района проекты правовых актов по вопросам, входящим в компетенцию отдела.

4.1.5. Требовать соблюдения порядка и правил работы
с информационными системами, выполнения инструкций и другой регламентирующей документации.

4.1.6. Участвовать в работе постоянно действующих технических комиссий при рассмотрении вопросов по защите информации;

4.1.7. Проводить занятия, осуществлять практические мероприятия
по предотвращению утечки и несанкционированного доступа к защищаемой информации, не содержащей сведения, составляющие государственную тайну, обрабатываемой, хранимой и отображаемой на защищаемых объектах информатизации.

4.1.8. Проводить в соответствии с действующим законодательством проверки (контроль) состояния защиты информации в структурных подразделениях Администрации, докладывать руководству обо всех выявленных недостатках.

4.1.9. Вносить предложения руководителям структурных, подразделений Администрации о приостановке работ в случае обнаружения условий
для утечки защищаемой информации и несанкционированного доступа к ней.

4.1.10. Привлекать в установленном порядке соответствующих специалистов для проведения исследований, разработки решений, мероприятий и нормативно-методических документов по вопросам защиты информации.

4.1.11. Привлекать на договорной основе специализированные организации, имеющие лицензии на право проведения работ в области защиты информации, для проведения работ по защите информации.

4.1.12. Принимать участие в разработке технических заданий в части формирования требований по обеспечению защиты информации при создании или модернизации информационных систем, подлежащих защите
в соответствии с действующим законодательством.

4.1.13. Вести переписку с соответствующими органами государственного управления, учреждениями, организациями по вопросам компетенции отдела.

4.1.14. Контролировать соблюдение законодательных и нормативных правовых актов, относящихся к компетенции отдела.

4.1.15. Привлекать, с согласия главы администрации района, специалистов других отделов для проведения консультаций по решаемым вопросам в пределах их компетенции.

5. Организация деятельности отдела

5.1. Руководит отделом начальник отдела, который назначается
и освобождается от должности главой администрации района в порядке, установленном действующим законодательством.

5.2. В состав отдела входит начальник отдела и главный специалист отдела. 

5.3. Начальник отдела:

5.3.1. Несет персональную ответственность за выполнение возложенных на отдел задач и осуществление им своих с учетом предоставленных ему прав
в соответствии с действующим законодательством.

5.3.2. Вносит в установленном порядке на рассмотрение главы администрации района проекты правовых актов по вопросам, входящим
в компетенцию отдела.

5.3.3. Обеспечивает взаимодействие с федеральными органами исполнительной власти и их территориальными органами, органами государственной власти, государственными органами области, государственными и муниципальными унитарными предприятиями
и учреждениями, органами местного самоуправления муниципальных районов и поселений, образовательными структурами, общественными объединениями и иными организациями по вопросам, относящимся к компетенции отдела.

5.3.4. Вносит предложения о представлении в установленном порядке особо отличившихся работников отдела к поощрениям разного уровня
и применении к ним мер дисциплинарного взыскания.

5.3.5. Осуществляет иные полномочия в соответствии с действующим законодательством.

5.4. Назначение и освобождение от должности сотрудников отдела осуществляется в соответствии с действующим законодательством.

5.5. В период отсутствия начальника отдела его обязанности исполняет специалист отдела, определяемый начальником отдела.

5.5. Распределение обязанностей между специалистами отдела определяется должностными инструкциями, которые утверждаются распоряжением администрации района.

5.6. Правовой статус специалистов отдела, в том числе квалификационные требования, права, обязанности и ответственность, определяются действующим законодательством о муниципальной службе, Трудовым Кодексом, должностными инструкциями сотрудников отдела.

5.7. Штатная численность сотрудников отдела определяется в соответствии со штатным расписанием, утвержденным распоряжением администрации района.

5.8. Положение об отделе утверждается решением Муниципального совета по представлению главы администрации района.

Изменения и дополнения к Положению об отделе разрабатывается отделом самостоятельно, утверждаются решением Муниципального совета Ракитянского района.
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