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РАСПОРЯЖЕНИЕ

АДМИНИСТРАЦИИ РАКИТЯНСКОГО РАЙОНА

БЕЛГОРОДСКОЙ ОБЛАСТИ

Ракитное

«26» марта 2015 г.                                                                  № 285
О мерах по обеспечению безопасности 

персональных данных в

структурных подразделениях 

администрации Ракитянского района
В соответствии  с Федеральными законами от 27.07.2006 №152 – ФЗ «О персональных данных», от 06.10.2003 N 131 – ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», на основании Постановления Правительства РФ от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»:

1. Утвердить Правила обработки персональных данных в администрации Ракитянского района Белгородской области (далее - Правила, прилагаются).

2. Структурным подразделениям администрации Ракитянского района руководствоваться в работе утвержденными Правилами.

3. Отделу информатизации администрации Ракитянского района (А.А.Цевменко) ознакомить сотрудников администрации Ракитянского района, участвующих в обработке информации, содержащей персональные данные, с настоящими Правилами.
4. Контроль за исполнением распоряжения возложить на заместителя главы администрации района – руководителя аппарата главы администрации района В.Л. Горьянову.
Глава администрации 

Ракитянского района                                                                         В.Перцев

	
	Приложение

Утверждены
распоряжением администрации Ракитянского района

от «26» марта 2015 года 
№ 285



ПРАВИЛА
обработки персональных данных  в администрации 
Ракитянского района Белгородской области
1. Общие положения

1.1. Основания для разработки Правил

Правила обработки персональных данных (далее – Правила) являются документом, в котором систематизировано изложены  цели, принципы, способы и условия обработки персональных данных, сведения о реализуемых требованиях к порядку обработки  и защите персональных данных в администрации Ракитянского района Белгородской области.

Излагаемые Правила разработаны на основании положений и требований, установленных следующими нормативно – правовыми актами:

1. Федеральным законом от 27.07.2006 №152 – ФЗ «О персональных данных».

2. Постановлением Правительства РФ от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

3. Постановлением Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

4. Постановлением Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

5. Указом Президента РФ от 06.03.1997 № 188 «Об утверждении Перечня сведений конфиденциального характера».

6. Политикой информационной безопасности администрации Ракитянского района.
Настоящие Правила устанавливают единый порядок обработки персональных данных в администрации Ракитянского района. 

Целью данных Правил является обеспечение защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

В администрации Ракитянского района одной из основных задач обработки персональных данных является осуществления возложенных на администрацию федеральным законодательством, законодательством Белгородской области и уставом муниципального образований функций, полномочий и обязанностей по решению вопросов муниципального управления.

Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с положениями данных Правил и подписывают обязательство о неразглашении информации.

Документы, определяющие политику администрации Ракитянского района в отношении обработки персональных данных, подлежат обязательному опубликованию.

1.2. Основные термины и понятия

Для целей настоящих Правил используются следующие основные термины и понятия:

Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых оператором с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств автоматизации оператора;

Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

Информационная система персональных данных – совокупность содержащихся в базах данных оператора персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

1.3.  Цели обработки персональных данных

Администрация Ракитянского района хранит и обрабатывает персональные данные субъектов персональных данных в связи с оказанием государственных и муниципальных услуг, осуществлением муниципальных функций, а так же отдельных государственных полномочий. 

Целью обработки персональных данных в администрации является осуществления возложенных на администрацию законодательством Российской Федерации, законодательством Белгородской области и уставом учреждения функций, полномочий и обязанностей по решению вопросов местного значения муниципального образования.

Сбор, обработка, хранение и мероприятия по защите персональных данных необходимы для организации деятельности администрации, а именно для обеспечения соблюдения законов и иных нормативных правовых актов, для реализации права на труд, права избирать и быть избранным в органы местного самоуправления, права на пенсионное обеспечение и медицинское страхование работников и иные права и льготы, гарантированные законодательством Российской Федерации.

Содержание хранимых и обрабатываемых в администрации персональных данных для каждой цели обработки персональных данных определяется законами и подзаконными актами Российской Федерации, Белгородской области, а так же издаваемыми нормативно – правовыми актами учреждения.

2. Процедуры, направленные на выявление и предотвращение нарушений законодательства в сфере персональных данных

2.1. Меры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации

Общее руководство обеспечением информационной безопасности осуществляет глава администрации Ракитянского района. Ответственность за организацию мероприятий по обеспечению информационной безопасности и контроль за соблюдением требований несет должностное лицо отвечающие за функционирование автоматизированной системы и (или) сотрудник, выполняющий функции специалиста по защите информации.

Сотрудники учреждения обязаны соблюдать порядок обращения с конфиденциальными документами, носителями ключевой информации и другой защищаемой информацией, соблюдать требования настоящих Правил и организационно – распорядительной документации разрабатываемых в сфере защиты персональных данных администрации.

К мерам, направленным на выявление и предотвращение нарушений законодательства Российской Федерации в области обработки персональных данных относятся:

· назначение лица, отвечающего за организацию обработки персональных данных в администрации;

· применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии с нормативно – правовыми актами, в области защиты персональных данных;

· осуществление внутреннего контроля соответствия процедур обработки персональных данных принятым нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора;

· оценка вреда, который может быть причинён субъектам персональным данных в случае нарушения законодательства Российской Федерации и настоящих Правил;

· ознакомление сотрудников администрации, непосредственно осуществляющих обработку персональных данных с положениями законодательства Российской Федерации о персональных данных и настоящими Правилами;

· осуществление обработки персональных данных с согласия субъекта персональных данных;

· запрет на осуществление обработки персональных данных под диктовку;

· факт обработки персональных данных без согласия субъекта персональных данных только в случаях, предусмотренных законодательством Российской Федерации.


Уполномоченными должностными лицами при обработке персональных данных в информационных системах персональных данных должна быть обеспечена безопасность персональных данных от неправомерных действий, путем построения системы защиты, включающей организационные меры, а так же программно – аппаратные и инженерно – технические средства защиты информации.
2.2. Порядок обработки персональных данных в информационных системах персональных данных с использованием средств автоматизации

Обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации осуществляется в соответствии с требованиями Постановления Правительства РФ от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», нормативных и руководящих документов уполномоченных федеральных органов исполнительной власти.


Распоряжением главы администрации, в случае необходимости, создается комиссия для проведения работ по классификации информационных систем персональных данных в администрации. Классификация указанных информационных систем персональных данных осуществляется в порядке, установленном законодательством Российской Федерации.

Персональные данные в информационных системах персональных данных администрации могут быть представлены для ознакомления:

· сотрудникам, допущенным к обработке персональных данных с использованием средств автоматизации в части, касающейся исполнения их должностных обязанностей;

· уполномоченным работникам федеральных органов исполнительной власти в порядке, установленном законодательством Российской Федерации.

При обработке персональных данных в информационных системах персональных данных необходимо соблюдать следующие требования:

· к работе по обработке персональных данных допускаются только лица, назначенные соответствующим распоряжением или иными нормативно-правовыми актами;

· на персональных электронных вычислительных машинах, на которых обрабатываются и хранятся конфиденциальные сведения, составляющие персональные данные, должна осуществляться идентификация  и   аутентификация   пользователей;

· на период обработки защищаемой информации в помещении могут находиться лица, допущенные в установленном порядке к обрабатываемой информации; 

· в случае размещения в одном помещении нескольких технических средств отображения информации должен быть исключен несанкционированный просмотр выводимой на них информации;

· на персональных электронных вычислительных машинах, по окончании обработки персональных данных и по завершению работы, должно производиться стирание остаточной информации на жестком диске и в оперативной памяти;

· при увольнении или перемещении сотрудника, осуществляющего обработку персональных данных, уполномоченный сотрудник, отвечающий за защиту персональных данных, должен принять меры по противодействию от несанкционированного доступа к персональным данным, и внести соответствующие изменения в систему идентификации и аутентификации пользователей;

· учет съемных носителей информации с персональными данными допускается учитывать совместно с другими документами по установленным для этого учетным формам; 

· работниками, ответственным за учет съемных носителей с персональными данными, на этих носителях информации предварительно проставляются любым доступным способом следующие учетные реквизиты: учетный номер и дата, пометка «Персональные данные», подпись этого работника; 

· носители информации, на которых записаны персональные данные, должны храниться в местах, недоступных для посторонних лиц; 

· при работе со съемными носителями, содержащими персональные данные, запрещается хранить съемные носители с персональными данными вместе с носителями открытой информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам, а также выносить съемные носители с персональными данными из служебных помещений для работы с ними на дому, в гостиницах и т. д.; 

· о фактах утраты съемных носителей, содержащих персональные данные, либо разглашения содержащихся в них сведений должно быть немедленно сообщено уполномоченному сотруднику, отвечающему за защиту персональных данных; 

· запрещаются обработка и хранение сведений о персональных данных на персональной электронной вычислительной машине, подключенной к сети, либо имеющей доступ к Интернету без межсетевого экрана, а также их передача по незащищенным каналам связи.
2.3. Порядок обработки персональных данных 
без использования средств автоматизации

Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы (далее - персональные данные), считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека

Неавтоматизированная обработка персональных данных на бумажных носителях осуществляется в соответствии со следующими нормами и правилами:

· не допускается фиксация на одном бумажном носителе различных персональных данных, цели обработки которых заведомо несовместимы;

· персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

· документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;

· дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных.

При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных, должны быть соблюдены следующие требования:

1. Типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных.

2. Типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на неавтоматизированную обработку персональных данных, при необходимости получения письменного согласия на обработку персональных данных.

3. Типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных.

4. Типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо несовместимы.

Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в служебных помещениях в надежно запираемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность. 

Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

2.4. Правила работы с обезличенными данными

Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса используемых информационных систем персональных данных и по достижению сроков обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законодательством Российской Федерации.


К способам обезличивания персональных данных при условии дальнейшей обработки персональных данных относятся:

· замена части сведений (значений персональных данных) идентификаторами с созданием таблицы (справочника) соответствия идентификаторов исходным данным;

· изменение состава или семантики персональных данных путем замены результатами статистической обработки, преобразования, обобщения или удаления части сведений;

· разделение множества (массива) персональных данных на несколько подмножеств (частей) с последующим раздельным хранением подмножеств;

· перестановка отдельных значений или групп значений атрибутов персональных данных в массиве персональных данных.

К способам обезличивания персональных данных в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

Обезличенные персональные данные могут обрабатываться с использованием средств автоматизации и без использования таковых.

При обработке и хранении обезличенных персональных данных администрацией:

· организовывается раздельное хранение обезличенных данных и дополнительной (служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания;

· обеспечивается конфиденциальность дополнительной (служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания.

В администрации Ракитянского района действует следующий перечень должностей ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных:

· глава администрации;

· ответственный за организацию обработки и обеспечение безопасности персональных данных в администрации;

· руководители структурных подразделений, обрабатывающих персональные данные;

· сотрудники, допущенные к обработке персональных данных в администрации.

Непосредственное формирование информационной системы персональных данных, содержащей обезличенные персональные данные, осуществляется должностным лицом, отвечающим за функционирование автоматизированной системы и сотрудником, выполняющим функции администратора информационной безопасности. 
3. Условия и особенности обработки персональных данных

3.1. Содержание обрабатываемых персональных данных для осуществления возложенных на Учреждение, полномочий и обязанностей по решению вопросов местного значения

Обработка персональных данных должна осуществляться с соблюдением принципов и норм, предусмотренных настоящими Правилами. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки и не должны быть избыточными по отношению к заявленным целям их обработки.  

К персональным данным, обрабатываемым для достижения указанной цели и задач, а именно – осуществления возложенных на администрацию Ракитянского района законодательством Российской Федерации, законодательством Белгородской области и Уставом функций, полномочий и обязанностей по решению вопросов местного значения муниципального образования относятся:

· анкетные и биографические данные сотрудника, включая адрес места жительства и проживания, телефонный номер;

· паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ;

· сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки;

· сведения о пребывании за границей (когда, где, с какой целью);
· знание иностранных языков и языков народов Российской Федерации (степень владения);

· сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышении квалификации и переподготовке;

· сведения о составе семьи;

·  сведения о месте работы или учёбы членов семьи;

· сведения о состоянии здоровья и наличии заболеваний (когда это необходимо в случаях, установленных законом);

· сведения об отношении к воинской обязанности;

· сведения о доходах, об имуществе и обязательствах имущественного характера, в том числе супруги (супруга) и несовершеннолетних детей муниципальных служащих, чьи должности включены в перечень должностей муниципальной службы, при замещении которых предоставляются такие сведения;

· сведения об идентификационном номере налогоплательщика;

· сведения о номере и серии страхового свидетельства государственного пенсионного страхования;

· сведения о социальных льготах и о социальном статусе;

· сведения о медицинском страховании;

· сведения о государственных наградах, иных наградах и знаках отличия;

· сведения о прохождении аттестации и сдаче квалификационных экзаменов;

· сведения о награждении и поощрении;

· сведения о предоставлении отпуска; 

· сведения о квалификации и стаже работы сотрудников;

· сведения о начисленной и выплаченной заработной плате сотрудников;

· сведения об установленных размерах ежемесячного денежного поощрения сотрудников и надбавок за особые условия муниципальной службы муниципальных служащих; 

· сведения о допуске к государственной тайне, с указанием периода работы, службы, учебы, оформления его формы, номера и даты ;

· специальные категории персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений.


Операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации.

3.2. Категории субъектов, персональные данные
 которых обрабатываются

Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных должно быть конкретным, информированным и сознательным. 

Администрация Ракитянского района перед обработкой персональных данных получает у субъектов обработки персональных данных согласие на обработку их персональных данных.
Согласие на обработку персональных данных даётся субъектом обработки персональных данных в письменной форме. В случае отсутствия согласия на обработку персональных данных оператор разъясняет субъекту обработки персональных данных юридические последствия отказа предоставить свои персональные данные. 

К субъектам, персональные данные которых обрабатываются, относятся:

· сотрудники администрации, в связи с реализацией трудовых отношений;

· граждане, подавшие заявление на участие в конкурсе для замещения вакантных должностей, а также для включения в кадровый резерв;

· физические лица, состоящие в договорных и иных гражданско-правовых отношениях с администрацией;


· граждане, обратившиеся в администрацию, в связи с оказанием им муниципальных услуг и осуществлением государственных и муниципальных функций;

· граждане, замещающие (замещавшие) должности муниципальной службы и должности технического (рабочего) персонала в администрации;

· граждане, при осуществлении пропускного режима в администрации.

Субъект персональных данных имеет право требовать от оператора уточнения его персональных данных, их блокирования или уничтожения, в случае если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

В случае отзыва субъектом персональных данных согласия на обработку персональных данных оператор вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии весомых оснований.

3.3. Правила рассмотрения запросов субъектов 
персональных данных

Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных.

Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральным законодательством. 

При обращении либо при получении запроса субъекта персональных данных или его представителя сведения должны быть предоставлены в доступной форме. Запрос субъекта персональных данных должен содержать сведения позволяющие провести его идентификацию.

Запрос может быть направлен электронной почтой и подписан электронной подписью в соответствии с законодательством Российской Федерации.

Администрация при получении запроса субъекта персональных данных или его представителя, обязано сообщить в порядке предусмотренном Федеральный законом от 27.07.2006 № 152 – ФЗ «О персональных данных», субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными в течении 30 (тридцати) дней с даты получения запроса. 

В случае отказа в предоставлении информации о наличии персональных данных оператор обязан дать в письменной форме мотивированный ответ с ссылкой на действующее законодательство, являющееся основанием для такого отказа. Отказ в предоставлении информации направляется в срок, не превышающий 30 (тридцати) дней со дня получения запроса субъекта персональных данных.

В случае предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор в срок, не превышающий 7 (семь) рабочих дней, вносит в них необходимые изменения. О внесённых изменениях уведомляется субъект персональных данных или его представитель.

В случае предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные в срок, не превышающий 7 (семь) рабочих дней. 

При получении запроса из уполномоченного органа по защите прав субъектов персональных данных оператор обязан сообщить необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса. 

Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

3.4. Порядок хранения и уничтожения обработанных 
персональных данных

Под хранением персональных данных понимается существование записей в информационных системах и на материальных носителях.

В течение срока хранения персональные данные не могут быть обезличены или уничтожены. Учреждение обязано осуществлять сбор, хранение и обработку персональных данных в строгом соответствии с требованиями законодательства.

Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, после чего они подлежат уничтожению (либо обезличиванию), по достижении целей обработки или в случае утраты необходимости в их достижении, в порядке, установленном данными Правилами.

Использование и хранение персональных данных должно осуществляться с применением технологии и способов их хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения.


Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством.


Под уничтожением обработанных персональных данных понимаются действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

Уничтожение персональных данных осуществляется администрацией Ракитянского района:

· по собственной инициативе, по достижении целей обработки персональных данных и в случае утраты необходимости в их достижении, а также целях обеспечения законности при обработке персональных данных и устранения факторов, влекущих или могущих повлечь неправомерные действия с персональными данными;

· по требованию субъекта персональных данных либо уполномоченного органа в случае выявления фактов совершения Учреждением неправомерных действий с персональными данными, когда устранить соответствующие нарушения не представляется возможным.

При необходимости уничтожения или блокирования части персональных данных, уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.


Бумажные носители персональных данных уничтожаются в присутствии членов экспертной комиссии, принимавших участие в сверке (проверке) документов и дел, подлежащих уничтожению. После уничтожения документов члены экспертной комиссии производят запись в акте об уничтожении, заверяют ее своими подписями.
Уничтожение документов производится путем сожжения, дробления, растворения или химического разложения, превращения в бесформенную массу или порошок.

Уничтожение персональных данных субъекта персональных данных осуществляется на безвозмездной основе.

4. Контроль и надзор за выполнением организационных и технических мер по обеспечению безопасности 
персональных данных

4.1. Постоянно действующая комиссия по защите информации
В целях организации контроля за обеспечением безопасности персональных данных в администрации Ракитянского района действует Комиссия по обеспечению безопасности информации.

Комиссия по защите информации является коллегиальным органом при администрации, создаваемая для координации деятельности в сфере обеспечения безопасности информации, в том числе персональных данных в администрации и подведомственных ей структурах.

Комиссия по защите информации вырабатывает рекомендации по защите персональных данных, при решении следующих основных вопросов:

- организация, методического обеспечения и проведения аналитической работы по предупреждению утечки и комплексной защиты персональных данных;

- выработки предложений о дополнении и изменении перечня обрабатываемых персональных данных;
- разработки комплекса мер по защите персональных данных;
- организации и координации разработки, внедрения и эксплуатации систем защиты и безопасности персональных данных, обрабатываемых техническими средствами;

- организации и проведения работ по контролю за эффективностью принимаемых мер по выявлению и закрытию возможных каналов неправомерного распространения персональных данных;
- проведения анализа обстоятельств и причин неправомерного распространения конфиденциальных сведений, составляющих персональные данные;

- подготовки предложений по совершенствованию системы защиты персональных данных.


Комиссия по защите информации имеет право:

- знакомиться в установленном порядке с документами и материалами, необходимыми для выполнения возложенных на нее задач;

- привлекать в установленном порядке специалистов, имеющих непосредственное отношение к рассматриваемым проблемам, для более детального изучения отдельных вопросов, возникающих в процессе работы комиссии по защите информации;

- принимать участие в подготовке проектов правовых актов администрации по вопросам своей компетенции;

- вносить руководству администрации предложения о приостановлении действия противоречащих законодательству правовых актов, по вопросам, отнесенным к компетенции комиссии по защите информации.

Комиссия по защите информации подотчетна главе администрации Ракитянского района. Председатель комиссии по защите информации периодически, но не реже одного раза в год представляет информацию главе администрации района об итогах работы комиссии по защите информации в области персональных данных и реализации ее предложений и рекомендаций.


Итоги работы комиссии по защите информации отражаются в годовых отчетах о состоянии системы защиты персональных данных.

4.2. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям защите персональных данных

Внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных осуществляется с целью проверки соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом от 27.07.2006 № 152 – ФЗ «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами администрации Ракитянского района.

Внутренний контроль инициируется и в дальнейшем осуществляется комиссией по защите информации, членами которой являются сотрудники структурных подразделений администрации. 

Основными задачами внутреннего контроля являются:

· проверка выполнения требований законодательства Российской Федерации по вопросам технической защиты информации, нормативно-методических и руководящих документов Государственной технической комиссии при Президенте Российской Федерации (ФСТЭК России);

· оценка эффективности проводимых мер по технической защите информации;

· выявление и анализ нарушений установленных норм и требований по технической защите информации и принятие оперативных мер по пресечению выявленных нарушений;

· разработка рекомендаций по устранению выявленных недостатков в организации и состоянии работ по технической защите информации;

· проверка устранения недостатков, выявленных в результате контроля.

При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

· состояние учета машинных носителей персональных данных;

· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

· мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· осуществление мероприятий по обеспечению целостности персональных данных. 

Срок проведения проверки не может составлять более 30 (тридцати) дней со дня принятия решения о её проведении. Результаты проверки оформляются в виде письменного заключения, утверждаются председателем комиссии и докладываются руководителю администрации Ракитянского района.

При выявлении в ходе проверки нарушений, в протоколе или акте делается запись о мероприятиях по устранению нарушений и сроках исполнения.

О результатах проверки и мерах, необходимых для устранения нарушений, руководителю администрации Ракитянского района докладывает председатель комиссии по защите информации.


Комиссионный внутренний контроль осуществляется комиссией для осуществления внутреннего контроля, но носит периодический характер. Периодичность проверки – не реже одного раза в год.

В отношении персональных данных, ставших известными комиссии в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.
4.3. Перечень и ответственность лиц, осуществляющих обработку персональных данных

Муниципальные служащие администрации Ракитянского района допускаются к обработке персональных данных и имеют доступ к персональным данным в случае замещениями ими должностей:

· глава администрации района;

· заместитель главы администрации района – руководитель аппарата главы администрации района;

· начальник отдела бухгалтерского учета;

· старший специалист отдела бухгалтерского учета;

· начальник отдела муниципальной службы и кадров;

· главный специалист отдела муниципальной службы и кадров;

· начальник отдела ЗАГС;

· главный специалист отдела ЗАГС;

· ведущий специалист отдела ЗАГС.


Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящими Правилами и подписывают обязательство о неразглашении информации, содержащей персональные данные.

Лица, замещающие указанные должности, в случае расторжения с ним контракта (договора), дают письменное обязательство прекратить обработку персональных данных, ставших известными им в связи с исполнением должностных обязанностей. Обязательство о прекращении обработки персональных данных даётся в письменной форме.

Распоряжением главы администрации Ракитянского района из числа сотрудников администрации назначается лицо, ответственное за организацию обработки персональных данных. 

Ответственный за организацию обработки персональных, под роспись знакомиться с должностной инструкцией ответственного за организацию обработки персональных данных в администрации Ракитянского района.

Лица, виновные в нарушении данных Правил и требований федерального законодательства в области защиты персональных данных, несут предусмотренную законодательством Российской Федерации ответственность.

4.4 Порядок доступа в помещения, в которых ведётся обработка персональных данных


Все сотрудники, постоянно работающие в помещениях, в которых ведётся обработка персональных данных, должны быть допущены к работе с соответствующими видами персональных данных.

Бесконтрольный доступ посторонних лиц в указанные помещения должен быть исключён.

Доступ посторонних лиц в помещения, в которых ведётся обработка персональных данных, должен осуществляется только ввиду служебной необходимости. На момент присутствия посторонних лиц в помещении должны быть приняты меры по недопущению ознакомления посторонних лиц с персональными данными. В нерабочее время помещения, в которых ведётся обработка персональных данных, должны ставиться на охрану. При этом все окна и двери в смежные помещения должны быть надёжно закрыты.

Запрещается оставлять материальные носители с персональными данными без присмотра в незапертом помещении, в котором осуществляется обработка персональных данных.

В служебных помещениях, занимаемых администрацией Ракитянского района, применяются административные, технические, физические и процедурные меры, направленные для защиты данных от нецелевого использования, несанкционированного доступа, раскрытия, потери, изменения и уничтожения обрабатываемых персональных данных.


При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища, о случившемся должно быть немедленно сообщено ответственному за организацию обработки персональных данных. 










