ЦИФРОВИЗАЦИЯ – ЭТО  РОСТ  УЯЗВИМОСТИ  ПОТРЕБИТЕЛЯ!!!
	· Недостаточная цифровая и правовая грамотность, снижение бдительности из-за стресса, связанного с пандемией и снижением дохода.
	Как работает ФИШИНГ

Мошенники пытаются выманивать ваши личные или платежные данные: например, пользователь переходит по ссылке или нажимает кнопку в письме и переходит на мошеннический сайт, выглядящий «как настоящий» и /или на его телефон/ компьютер устанавливается вредоносная программа. Так мошенники могут:

· Получить доступ к данным банковских карт, мобильного банка;

· Рассылать сообщения с вирусными ссылками на номера из записной книги


	· Продажа/предоставление некачественных услуг (или не тех) товаров и услуг, непоставка оплаченных товаров.
	

	· Навязывание ненужных товаров и услуг, неправомерное использование персональных данных потребителя.
	

	· Манипуляции с условиями программ лояльности: сгорание/конфискация баллов, сложность их использования.
	

	· Одностороннее изменение условий обслуживания, взимание дополнительной неоговоренной или неочевидной платы (скрытые комиссии).
	

	· Сложность в отстаивании прав потребителя при конфликте – особенно в отсутствие прямого контакта с контрагентом.
	Как работает ВИШИНГ

Мошенник звонит по телефону и представляется сотрудником банка, покупателем и т.д., выманивает данные вашей банковской карты, пароли и коды из СМС, подталкивает к совершению выгодных ему действий; сделать перевод, пройти по ссылке из смс, сообщить секретный код

	· Рост цифрового мошенничества: фишинг, вишинг, фейковые сайты, псевдопомощь в решении трудных ситуаций, кража денег, персональных данных
	

	· Заключение договоров от имени потребителя без его ведома в интересах третьего лица (кредиты и займы)
	


