Правила
 Цифровой гигиены и Финансовой безопасности

	· Установите антивирус  на  телефон и компьютер;
	· Не совершайте никаких операций с картой или счетом, если вам диктуют действия по телефону или в чате – проверяйте разговор и перезвоните в банк;

	· Используйте защищенный вайфай;
	

	· Скачивайте мобильное приложение только в официальных магазинах (App Store и Google Play);
	

	· Установите двухфакторную аутентификацию где возможно;
	

	· Используйте защищенные папки на устройствах для персональной информации;
	· Не поддавайтесь на слишком выгодные предложения, тем более  на обещания неожиданного обогащения;

	· Не открывайте вложения в письмах от незнакомых адресатов, не предоставляйте в ответных письмах персональную информацию;
	

	· Перед покупкой проверяйте подлинность Интернет - магазина;
	· Не спишите принимать важные решения  - не верьте тем, кто заставляет вас действовать второпях;

	· Используйте отдельную карту  для покупок онлайн;
	

	· Подключите СМС – оповещение от банка обо всех операциях по карте;
	· Не покупайте продукты/услуги, в т.ч. финансовые, которые вам не понятны;

	· Используйте приложения для определения незнакомых номеров;
	

	· Не передавайте платежные данные, пароли и коды подтверждений третьим лицам; не храните их в одном месте;
	· Обращайте внимание на грамотность текстов – не верьте тем, где много ошибок;


	· Не публикуйте персональные данные (например, номера телефона);
	· Следите за информацией о новых видах мошенничества и принципах цифровой гигиены;

	· Используйте разные пароли для разных сервисов и устройств; периодически обновляйте их;
	


Куда обращаться, если вы стали жертвой мошенников

· ОМВД России по Белгородской области в Ракитянском районе
· Территориальный отдел Роспотребнадзора в Яковлевском районе
· Отделение Сбербанка России
